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Rezime

Razvoj i primena elektronike i informati¢kih tehnologija u drumskim motornim vozilima
korenito uti¢e na trziste rada i radne metode u svim sferama Zivota. Sto su vozila novija, vise su
opremljena podsistemima ¢ije su elektronske komponente u stalnoj medusobnoj vezi i
komunikaciji. Merni uredaji konstantno beleze veliki broj podataka od kojih je vecina direktno
upotrebljiva. Istrazni i sudski postupci su se do sada, oslanjali na stru¢na znanja i iskustva
vestaka koji ¢injenice predstavljaju svojim znanjem i vestinom. U skoroj buducnosti, primat ¢e
preuzeti oCitavanje podataka iz vozila §to postupke ¢ini brzim i efikasnijim ve¢ u prvom koraku.
Sva savremena vozila, koja su opremljena elektronskim uredajima memorisu dogadaje koji ¢e
pomo¢i nadleznim organima da se relevantno Cinjeni¢no stanje utvrdi sa vecom izvesnoscu i
sigurnoScu.

Kljucne reci: CDR, EDR,digitalna forenzika, DARTS
Summary:

Development and application of electronics and information technologies in motor vehicles
profoundly affect the labor market and working methods in all spheres of life. As newer the
vehicles are they are more equipped with subsystems whose electronic components are in
constant contact and communication. Measuring devices continuously record a large number of
data the most of which are directly usable. The investigative and judicial proceedings have so far
relied on the expertise and experience of experts who presented the facts with their knowledge
and skills. In the near future, the primacy will be on the data reading directly from the vehicle
which would make the proceedings fast and efficient in the first step. All modern vehicles, which
are equipped with electronic devices store events that will help the authorities to establish the
relevant facts with greater certainty and safety.

Uvod

Od 2013. godine u SAD i Kanadi je ratifikovan Zakon koji je primorao proizvodace drumskih
motornih vozila sa omoguée nesmetano ocitavanje podataka iz vozila. lako EU Direktive joS
uvek ne postoje u ovoj oblasti, uspostavljen je trend i sve vise proizvodaca isporucuje vozila ¢iji
podaci mogu biti dostupni ocitavanju. Poslednjih godina se vrSe aktivna istrazivanja kroz



projekte EU kao $to su Veronica 1 i Veronica 2, a od 2011 godine je i Komitet za transport i
turizam Parlamenta EU dao je odredeni broj preporuka i predloga za obaveznu ugradnju EDR
uredaja i u novo proizvedena vozila koja se koriste u EU.

Podaci sa EDR-a pomazu oko istrazivanja uzroka i toka nezgoda, te potpune i tacne
rekonstrukcije, kao Sto daju poudane podatke za utvrdivanje da li je sudar autentian ili nije. U
nekim drzavama EU sudovi ve¢ zahtevaju analizu na osnovu o¢itanih podataka iz EDR.

Pored stru¢nih i regulatornih tela koja se aktivno bave ovom problematikom, veliki broj
proizvodaca vozila je svestan pre svega benefita koje donosi ugradnja EDR, a prate¢i trend lidera
na svetskom trzistu, ve¢ poceo da isporucuje vozila ¢iji SU podaci dostupni oCitavanju.

Svi Evropski modeli Toyote, Volvoa, Mercedesa, Audija..., a od novembra 2015 i modeli Opela
su ¢itljivi, osim Francuskih vozila. Interes istraga je najées$ce fokusiran na skupa vozila koja su
po pravilu opremljena velikom brojem elektronskih podsistema $to po pravilu omogucava veci
skup podataka. Sto su modeli vozila noviji, po pravilu brojnost oitanih podataka biva sve ve¢i i
vedi

Darts

Privredno drustvo Darts, Evropski ogranak EuDarts, finansirana od strane Holandske Vlade,
pomocu njihove policije u saradnji sa Ameri¢kim ogrankom kompanije Bosch je razvio uredaj i
softver za ocitavanje podataka CDR /Crash Data Retrieval System/ za vozila koja poseduju
ugradene EDR uredaje /Event Data Recorder/ i Crash Cube koja poseduju centralni ra¢unar — za
ocitavanje freez frame-ova. CDR je uredaj koji beleZi i trajno memoriSe podatke neposredno
pred sudar, tokom sudara i neposredno nakon sudara, za putnic¢ka i teretna vozila i laka teretna
vozila. Darts je nezavisan od drzavnih organa, Osiguravaca i proizvodaca vozila.

Primena — pravni formalni aspekti
Na pocetku, uvek se postavljaju dva-tri pitanja.

Prvo je u vezi sa zastitom podatka o licnosti, a drugo je u vezi primene opisane tehnike i
tumacenja ocitanih podataka.

CDR 1 CrashCube nisu crne kutije, niti imaju te elemente. Na osnovu ocitanih podataka,
moguce je saznavanje samo funkcionisanja elektronskih sistema vozila i oni se beleze bez
kontinuiteta, isklju¢ivo kada kriti¢ni dogadaj nastane. Pored toga, ne belezi se, niti memorise,
ni zvuk ni video snimak, ni svi parametri niti se na osnovu ocitanih podataka moze pratiti
kretnje vozila u prostoru-ono se rekonstruise nekoliko sekundi pre sudara i sve o zaustavljanja.
Predmetna problematika je ve¢ prosla test vremena i prava razvijenijih zemalja i nije osporena
od strane stru¢njaka o ovoj oblasti, kao i pravnika.

Drugo, je pitanje ocitavanja i tumacenja podataka od strane lica koja taj posao obavljaju.
Standardi znanja se obezbeduju na nivou Medunarodnog Darts Certifikata $to se proverava na



sajtu EuDarts www.EuDarts-group.com. CDR i CrashCube uredaji su komercijalno dostupni
ali ne bez posedovanja odgovarajuceg Certifikata.

Primena — faktic¢ki aspekti

Tre¢a su ve¢ poznat set pitanja iz sudske prakse u cilju osporavanja stru¢nosti lica koja
ocitavaju 1 tumace podatke kao autentiCnosti i tacnosti oc¢itanih podataka i ta¢nosti njihovog
tumacenja. Dokazna snaga Cinjenica koje se pribave putem CDR i Crash Cube su iste pravne
snage kao 1 ona koja se utvrduje bilo kojim drugim metodama, npr softverima za simulaciju
saobracajnih nezgoda, kinemati¢kim jedna¢inama i dr.

Pravna praksa za ovu situaciju u nasoj zemlji ide samo u prilog primene nove forenzicke
metode ide na ruku njenoj upotrebi, jer ako suprotna strana osporava prezentovane ¢injenice,
onda je na njoj teret dokazivanja, u skladu sa odredbama procesnih zakona u nasoj zemlji.

Pred sudom se ne moze osporavati Darts medunarodni Certifikat jer bi to bilo istog ranga kao
1 osporavanje bilo koje obrazovne diplome ili ReSenja Ministarstva pravde u vezi upisa U
registar sudskih vestaka

Vestak-struéno lice pribavlja podatke relevantne za sud na sve dozvoljene nacine i uz eticku
obavezu da se permanentno usavrSava i da prati nova tehni¢ka dostignuéa, a protivna strana
moze eventualno da osporava ispravnost u radu CDR i Crash Cube, kao npr ispravnost
alkometara.

Da li postoji sertifikat proizvodaca ili sl. o ispravnosti CDR i Crash Cube ?
Ni jednim propisom u nasoj zemlji nije propisano da treba imati licencu za to zbog toga §to je
to najnoviji proizvod savremene tehnologije

Tehnicka sredstva

Od tehnic¢kih sredstava, za ocitavanje podataka, razvijeni su i u upotrebi se CDR i Crash Cube
uredaji.

CDR je uredaj koji Cita podatke iz EDR 1 primeren je najviSe utvrdivanju ¢injenica u vezi
fingiranih sudara kao i za analizu realnih sudara dok je Crash Cube uredaj koji se koristi za
oCitavanje ve¢ navedenih Cinjenica kao 1 za o€itavanje Freez frame-ova iz centralnog racunara.

Karakteristika oba uredaja je da oni mogu Citati podatke bez moguénosti da se upotrebom ovih
uredaja podaci u vozilu mogu menjati!!!

U daljem ¢e se izvrsiti kratak prikaz CDR uredaja koji se sastoji od opreme koja omogucava
oCitavanje direktno iz vozila preko univerzalnog OBD priklju¢ka na vozilu ili ocitavanje
eksterno ocitavanje na mernom stolu.


http://www.eudarts-group.com/
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ISCITAVANIE

Parametri koji se citaju, vozila i perspektiva, izvestaji...

Postoji moguénost ocitavanja velikog broja podataka koji se mogu podvrgnuti analizi kako samih
podataka-direktno, tako i medusobnog sklada svih podataka — za slucaj da je pre o€itavanja doslo
do namerne promene podataka.

Ocitavanje se odnosi na vreme ili kilometrazu a u slucaju sudara, CDR prikazuje ocitanih
nekoliko sekundi /obi¢no oko 5- sa frekvencijom na po 100-500ms/ koje se odnose na period pre,
tokom 1 nakon sudara, Sto u vezi brzine kretanja i akceleracija prikazuje 1 tabelarno ali 1 preko
odgovarajucih dijagrama.

Izvestaji su obi¢no na 7-20 ili vise strana i sastoje se od deskriptivnog dela, oCitanih podataka i
heksadekadnih matrica koji nisu razumljive ali se po potrebi mogu uéiniti razumljivim nakon
upita proizvodacu. U praksi se pokazalo dovoljnim tumacenje podataka bez potrebe za
tumacenjem heksadekadne matrice.

Mogu se ocitati slede¢i podaci, koji spisak sam po sebi tokom c¢itanja ukazuje kojim je
subjektima znacajan /policija, tuzilaStvo, sud, analiza sudara, osiguravaci, advokati, gradani/:

e Ubrzanje/vreme u svim smerovima 3D koordinatnog sistema

e Promena brzina/vreme usled sudara u 3D koordinatnom sistemu
e Ugao zanoSenja

e Brzina u funkciji vremena

e Mera pritiska na papucicu akceleratora /gasa/

e Broj obrtaja motora

e Temperatura motora u momentu sudara



e Pritisak ulaznog vazduha

e Napon baterije

e Stepen prenosa menjaca

e Broj Sasije

e Predena kilometraza

e Mera pritiska na papucicu koc¢nice i vreme kocenja

e Stanje ABS uredaja

o Kontrola stabilnosti

e Mera okretanja volana

e Status i stanja sigurnosnih pojaseva vozaca i suvozaca /ispaljivanje, lampice, raspored,
predatezanja,

e Prikaz viSe dogadanja /sudara/ - vreme i kilometraza

e Vreme izmedu susednih dogadanja /sudara/

Ko moZe ocitavati, tumaditi podatke i prezentovati pravne ¢injenice u Srbiji

Ocitavanje 1 tumacenje podataka iz vozila mogu vrsiti samo imaoci EuDarts certifikata. Videti
www.EuDarts-group.com — experts

U postupcima pred drzavnim organima, mogu se pojaviti samo sudski vestaci, imaoci resenja
Ministarstva pravde, odnosno i druga lica u skladu sa Zakonom.

U slucaju da postoji memorisano viSe sudara, moguce je zakljucivati o tome da li su fingirani te
poredeci sa ostalim raspolozivim tragovima, kao §to su fotodokumentacija i Zapisnik o Uvidaju
na osnovu kojeg se mogu ceniti obim sudara sa o€itanim parametrima.

Daljim ocitavanjima freez frame-ova, mogu se izvoditi zakljucci o intervencijama na delovima
/montaza, demontaza, zamena u vremenu i kilometrazi.../te oCitavati brojeve Sasija vozila sa
kojih su delovi ugradeni 1 sl. Poredeci 1 sa poznatim elementima stice se jasna slika stanja stvari
/fizickih parametara i delovanja — namera/...

Takode, ako se prilikom ocitavanja ustanovi da je vrSena intervencija na memorisanju podataka
to samo po sebi moze znaciti predumisljaj.

Iz tog razloga, da bi se postupci pojednostavili 1 ucinili nedvosmislenim, neophodno je da
Osiguravaci u Opste uslove osiguranja uvedu tri nova uslova:

1. Stranka ne sme da interveniSe na centralnom kompjuteru niti EDR uredaju /da briSe
podatke/ inace ¢e se zahtev za naknadu Stete odbaciti


http://www.eudarts-group.com/

2. Stranka je duzna dozvoliti o¢itavanje podataka na unapred dogovoren nacin — od strane
ovlas¢enih i licenciranih lica uz naredbu ili reSenje drzavnih organa i-ili osiguravaca Koji
ocitavanje ali ne 1 tumacenje to mogu obavljati i prilikom procene Stete na vozilu.

3. U slucaju zamene elektornskog dela novim ili polovnim, stranka je duzna dostaviti EDR
I-ili centralni racunar osiguravacu i-ili policiji, u zavisnosti da li je re¢ o krivicnom ili
postupku za naknadu Stete.

Triiste | trendovi

Trenutno, u svetu se moze ocitati preko 3000 modela vozila. Broj marki se konstantno povecava,
S§to se pre svega odnosi na vozila koja se prodaju u Evropi. Razvoj je usmeren i ka teretnom
saobracaju. U ovom trenutku, prema strukturi marki ve¢ina Evropskih modela se pomo¢u EDR
uredaja mogu ocitavati osim Francuskih modela, najpre zbog toga $to ne izvoze vozila u SAD pa
ih Americki zakon o tome ne obavezuje. Medutim, to se ne odnosi na freez frame-ove — Crash
Cube.

Triglav osiguranje je u skladu sa svojom poslovnom politikom u saradnji sa EuDarts
predstavnikom za Sloveniju, Makedoniju, Bosnu i Hercegovinu, Hrvatsku i Crnu Goru i Srbiju,
centralom EUDarts, zapocelo sistematsku difuziju digitalne forenzike, na prikazani naéin, u
svoje filijjale sa namerom da se u buducnosti svaki slucaj za koji se proceni da postoji potreba
ocita pomoc¢u CDR i stavi na analizu nezavisnim licenciranim licima za tumacenje podataka.

Ocekivani rezultati i efekti

CDR je nov forenzicki uredaj koji omogucava pouzdano, brze i efikasnije vodenje postupaka
pred drZzavnim organima, pravnim licima 1 gradanima u vezi utvrdivanja ¢injenica o dogadajima
u drumskom saobracaju.

Umesto racunanja uz pretpostavljene ulazne parametre, umesto osnovanih pretpostavki baziranih
na iskustvu 1 vestini, ¢injenice ¢e se sve vise 1 vise utvrdivati na osnovu memorisanih parametara
u vozilima koji sluZe kao osnov za zakljuc¢ivanje u spornoj stvari.

Metode i alati digitalne forenzike su od neposrednog interesovanja:

e Policiji—TuzilaStvima—Sudovima: utvrdivanje c¢injenica u vezi fingiranih sudara,
porekla vozila i okolnosti-uzroka nastanka sudara

e Osigurava¢ima: Naknada materijalne i nematerijalne /AV/ Stete na osnovu okolnosti -
uzroka nastanka sudara i utvrdivanja ¢injenica u vezi fingiranih sudara

e Advokatima 1 korisnicima vozila: za utvrdivanje Cinjenica ispravnosti bezbednosnih
sistema u vozilima u slucaju njithovog zakazivanja u kritiCnim trenucima /da li je
vazdusni jastuk morao da se otvori, a nije.../



e Uvoznicima i kupcima polovnih vozila: u vezi eksploatacije vozila koje kupuju za
utvrdivanje tehnicko eksploatacionih parametara vozila koje kupuju, kao i moguénost
provere prethodnih oSte¢enja na vozilima.

Prakticni primer

Citljiva Toyota Aygo je ulestvovala u
sudaru sa minimalnim oSte¢enjima koja su
se ocitovala kroz promenjene zazore oplate
branika i zadnjem desnog blatobrana, sa
desne bocne strane 1 preko nekoliko
tragova grebanja na plastici oplate branika.
Primer je u vezi sa oCitavanjem promene
brzina Toyote koja se u momentu sudara
nije kretala.

U vezi promene brzina aktivirali su se senzori u ABS uredaju i u srednjem i tre¢em stubu.

Promena brzine ECU senzora u EDR-u je pokazao promenu brzine 2 km/h; u srednjem -2,1 km/h
a u zadnjem -1,7 km/h. Merenja su prikazana sa frekvencom od 10 ms.
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CRASH DATA

RETRIEVAL Lateral Crash Pulse for Side Event (table 2 of 2)
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| rame: 0es004 1me-0.000 s | resnution: 0012 fcson: 0718
| Toycta- Aygo 1.0.Cly 002 | v pre-mpact: 0030 kvh | post-+npact: 1.973kenh | defomation: 0 124m | EES: 4 303k
Fabia 114 16V 004 v pre-mpact. 14 000kmvh v postmpect. 12751 ke | deformaton: 0.120m | EES: 3 805 kmh

name: ees004 | time: 0.000 g | restitution: -0.012 | friction: 0.718
Toyota - Aygo 1.00 City 002 | v pre-impact: 0.000 km/h | v postimpact: 1.973 km/h | deformation: 0.124 m | EES: 4.309 km/h
Skoda - Fabia Il 1.4 16V 004 | v preimpact: 14.000 km./h | v postimpact: 12.751 km/h | deformation: 0.120m | EES: 3.805 km/h




